i COMUNE DI QUARTU SANT'ELENA - QUARTU SANT'ALENI

=) Citta Metropolitana di Cagliari
Seiffore 10 - Enfrate, Pairimonio e Demanio, SIC, URTD e Innovazione, Provveditorat
Economato

LETTERA DI NOMINA DEL RESPONSABILE DEL TRATTAMENTO ESTERNO

ai sensi del Regolamento Generale sulla Protezione dei Dati UE 2016/679

I Comune di Quartu Sant’Elena, con sede via Eligio Porcu n. 141 - Tel.070-86011,
www.comune.quartu.ca.it Cod. Fisc 00288630924, in persona del Dott. Raffaele Cossu, in qualita di
Dirigente del Settore 10 — Entrate, Patrimonio e Demanio, SIC, URTD e Innovazione, Provveditorato e
Economato

TITOLARE DEL TRATTAMENTO DEI DATI PERSONALI

VISTO il Regolamento UE 2016/679, ad oggetto: “Regolamento europeo in materia di protezione dei dati
personali”, di seguito GDPR;

VISTO il Decreto Legislativo 30 giugno 2003, n. 196, ad oggetto: “Codice in materia di protezione dei dati
personali”, come novellato dal D.Lgs. 101/2018;

PRESO ATTO che:

1. l'art. 4 comma 8 del suddetto Regolamento definisce il Responsabile come: "la persona fisica o
giuridica, I'autorita pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare
del trattamento".

2. Lart. 28 del suddetto Regolamento stabilisce che:

a. comma 1) “Qualora un trattamento debba essere effettuato per conto del titolare del trattamento,
quest’ultimo ricorre unicamente a responsabili del trattamento che presentino garanzie sufficienti per
mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i
requisiti del presente regolamento e garantisca la tutela dei diritti dell’interessato”.

b. comma 3) “/ trattamenti da parte di un responsabile del trattamento sono disciplinati da un contratto
o da altro atto giuridico a norma del diritto dell’Unione o degli Stati membri, che vincoli ii
responsabile del trattamento al titolare del trattamento e che stipuli la materia disciplinata e la
durata del trattamento, la natura e la finalita del trattamento, il tipo di dati personali e le categorie di
interessati, gli obblighi e i diritti del titolare del trattamento”.

RICORRE

Per I'esecuzione di specifiche attivita di trattamento di dati personali riferibili all’affidamento Concessione
di servizi - libro IV Parte Il del D.Lgs. n. 36/2023 -mediante Finanza di Progetto per la gestione delle entrate
tributarie ed extratributarie comunali e servizio sosta a pagamento. CUP E89E24000050007 CIG
B36A3A1684, in qualita di Responsabile del trattamento, scelto altresi per le garanzie prestate in materia di
protezione dei dati personali.

La societa InnovaQuartu s.r.l. con sede legale in Via Irlanda n. 80, 09045 Quartu Sant’Elena (CA) —
C.F./P.IVA 04170130928 & pertanto designata Responsabile del trattamento di dati personali, secondo
quanto specificato di seguito, per | SERVIZI di cui all’allegato 1 parte 1 Descrizione Servizio, della presente
lettera di nomina.
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InnovaQuartu S.r.l. per I'erogazione dei servizi si avvale dei soci ABACO S.p.A. e MUNICIPIA S.p.A. ...

secondo quanto stabilito nel mandato speciale con rappresentanza di Raggruppamento Temporaneo di
Imprese Rep. n. 73.914 del giorno 19 febbraio 2025 Notaio Giorgio Gottardo Distretto Notarile di Padova.

Il Titolare del trattamento autorizza il Responsabile a trattare i dati personali nel rispetto del Regolamento
Generale sulla Protezione dei dati UE 2016/679 e secondo quanto disciplinato all’interno del presente atto,
per lo svolgimento dei compiti previsti dal contratto principale e dalle disposizioni vigenti disposte dalla
legislazione in materia di settore.

L’ambito e la natura del trattamento autorizzato, le finalita del trattamento da rispettare, le tipologie di dati
personali da trattare e le categorie di soggetti interessati coinvolti, nonché tutti gli altri aspetti connessi al
trattamento, sono esplicitate nell’Allegato 1.

DOVERI E DIRITTI

Il Titolare del trattamento ha I'obbligo di adempiere a quanto prescritto dal Regolamento UE 2016/679 e di
assicurare che il trattamento di dati personali svolto, direttamente o per suo conto dai Responsabili esterni

nominati, rispetti i principi sanciti.

Il Titolare del trattamento ha il diritto di vincolare il trattamento dei dati personali svolto dal Responsabile a
specifiche istruzioni che lo stesso e tenuto a rispettare.

Il Responsabile, per quanto di propria competenza, € tenuto al rispetto dei Principi applicabili al
trattamento di dati personali, ai sensi dell’art. 5 del Regolamento Generale sulla Protezione dei Dati, anche
per i propri dipendenti e collaboratori, degli obblighi di riservatezza, integrita e tutela dei dati, nonché a
garantire 'utilizzo dei dati stessi esclusivamente per le finalita espresse nel presente documento e nel
contratto sottoscritto tra le parti.

Il Responsabile risponde direttamente in caso di eventuali violazioni derivanti da una sua condotta illecita o
scorretta o in contrasto con i principi del Regolamento o le istruzioni impartite dal Titolare. A tale scopo, il
Responsabile deve collaborare con il Titolare ed assisterlo nei casi in cui I'interessato eserciti i propri diritti,
elencati nel Regolamento, adottando opportune misure organizzative e tecniche, nonché nei casi di evento
di "data breach" o di necessaria valutazione d’'impatto.

Il Responsabile, inoltre, si impegna a mantenere indenne il Titolare del trattamento per qualsiasi, richiesta
e/o danno o spesa, incluse quelle legali, che possano derivare da un mancato rispetto della normativa in
materia di protezione dei dati personali allo stesso imputabile, ivi compresi eventuali risarcimenti danni
avanzati dai soggetti Interessati, fatto salvo il mancato rispetto della normativa in materia di protezione dei
dati personali sia imputabile al Titolare del trattamento ed il Responsabile abbia agito in fede ai requisiti
contrattuali. Con riferimento ad eventuali sanzioni del garante privacy, trovano applicazione gli artt. 82 e ss
del Regolamento.

SICUREZZA DEL TRATTAMENTO

IL DIRIGENTE
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Per i trattamenti operati attraverso la propria organizzazione, il Responsabile, prestatore di servizi, deve
garantire I'adozione di un sistema di misure di sicurezza di tipo tecnico ed organizzativo, indicato dal
Titolare in quanto ritenuto adeguato rispetto ai trattamenti da effettuare ed ai livelli di rischio presenti
secondo i principi espressi all’art. 32 del Regolamento. A tal fine, il Responsabile, in considerazione dello
stato dell’arte, dei costi di attuazione, della natura, dell’oggetto, del contesto e delle finalita del
trattamento, nonché dei rischi derivanti, in particolare, dalla distruzione, dalla perdita, dalla modifica, dalla
divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali trattati, si
impegna a mettere in atto le misure tecniche e organizzative descritte nell’Allegato 2 (MTO) alla presente
lettera.

COMPROVA DELLA CONFORMITA

Il Responsabile del Trattamento € tenuto a dimostrare il rispetto dei principi espressi dal Regolamento
durante lo svolgimento delle attivita di trattamento, inclusa I'adeguatezza e Vefficacia delle misure
adottate.

Il Responsabile, se richiesto o necessario, mette a disposizione le informazioni e la documentazione atta a
dimostrare tale conformita, oltre a contribuire in caso di attivita di verifica dell’adempimento delle presenti
disposizioni svolta da parte del Titolare o dell’Autorita di controllo preposta.

A tal riguardo il Responsabile:

o previa richiesta scritta del Titolare con preavviso di almeno 10 giorni lavorativi consente, sotto
regime di riservatezza, sotto la supervisione di referenti del Responsabile, in orari lavorativi e senza
che cid pregiudichi I'operativita del Responsabile, I'accesso alla propria sede o a qualsiasi altro
locale ove si svolgono le attivita di trattamento dei dati;

o garantisce la possibilita di intervistare, sotto la supervisione di un referente del Responsabile e
limitatamente alle attivita di cui al presente atto i soggetti autorizzati al trattamento;

o nelle modalita di cui sopra, nel rispetto delle proprie policy e procedure di sicurezza e in ogni caso
con modalita tali da preservare l'integrita e la riservatezza dei propri dati e di quelli dei propri
clienti o fornitori, permette I'accesso ai sistemi informativi e strumenti informatici ove avvengono
le operazioni di trattamento.

NOTIFICA DI VIOLAZIONE

Il Responsabile ha I'obbligo di informare il Titolare nel caso in cui si verifichi una violazione dei dati
personali, senza ingiustificato ritardo e, in ogni caso, entro e non oltre 48 ore dal momento in cui ne &
venuto a conoscenza. In tal modo il Titolare, opportunamente avvertito, avra il tempo necessario per
notificare la violazione all’autorita di controllo e, ove necessario, agli Interessati.

Il Responsabile, al momento della dichiarazione di violazione, dovra fornire ove disponibili le seguenti
informazioni in merito:

« alla natura della violazione dei dati personali, alle categorie e al numero approssimativo dei soggetti
interessati coinvolti;

o alle probabili conseguenze della violazione dei dati personali;
IL. DIRIGENTE
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« alle misure adottate o che intende adottare per porre rimedio alla violazione dei dati personali e,
eventualmente, per attenuarne i possibili effetti negativi.

Il Responsabile deve, inoltre, essere a conoscenza del fatto che per la violazione delle disposizioni in
materia di trattamento dei dati personali sono anche previste sanzioni di natura penale.

In ogni caso la responsabilita penale per eventuale uso non corretto dei dati oggetto di tutela, resta a carico
della singola persona cui I'uso illegittimo degli stessi sia imputabile.

In merito alla responsabilita civile, si fa rinvio all’art. 154 del Codice, che dispone relativamente ai danni
cagionati per effetto del trattamento ed ai conseguenti obblighi di risarcimento, implicando, a livello
pratico, che, per evitare ogni responsabilita, 'operatore e tenuto a fornire la prova di avere applicato le
misure tecniche di sicurezza pil idonee a garantire appunto la sicurezza dei dati detenuti.

ISTRUZIONI PER IL RESPONSABILE

Il Responsabile del Trattamento si impegna ad impartire per iscritto, ai propri collaboratori autorizzati al
trattamento, istruzioni in merito alle operazioni di trattamento dei dati personali ed a vigilare sulla loro

puntuale applicazione in accordo del considerando art. 28 del Regolamento UE 679/2016.

Tutti i dati personali devono essere conservati sotto la esclusiva e diretta responsabilita del Responsabile
del Trattamento mediante le attivita e le relative procedure descritte nel documento allegato 1 (da
redigere ed allegare da parte del fornitore), coordinandosi, se necessario, con I'Ente per l'individuazione
e I'applicazione delle necessarie misure di sicurezza atte a garantire la riservatezza ed integrita dei

suddetti dati.

Il Responsabile del Trattamento dovra garantire alla specifica categoria di interessati i diritti previsti dal
Regolamento 2016/679 e i diritti di informazione previsti dalle norme che disciplinano la materia di
riferimento.
Pertanto:
o i dati devono essere trattati solo per l'erogazione dei servizi espressi all'interno del
contratto e/o secondo quanto stabilito in altri atti documentabili, tra cui la presente lettera.
Non & consentito effettuare ulteriori trattamenti che possano differire da tali finalita, salvo
che non sia espressamente richiesto dal Titolare del trattamento o derivi da obblighi di
legge.
- il Responsabile del trattamento non deve comunicare a terzi o diffondere i dati personali
dei soggetti Interessati, se non previa autorizzazione del Titolare del trattamento.
o il Responsabile a tenuto ad adottare tutte le misure adeguate al trattamento, richieste ai sensi
dell'articolo 32 del Regolamento e, ove previsto, dal Titolare.
. e onere del Responsabile avvertire il Titolare qualora si configuri un qualsiasi rischio
derivante dal trattamento di dati per la gestione dei servizi affidati o ad essi conseguenti,
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» il Responsabile si impegna ad individuare gli addetti da destinare al servizio e a designarli

quali persone autorizzate al Trattamento;

« il Responsabile deve garantire che le persone autorizzate al trattamento dei dati personali
sotto la sua autorita si siano impegnate alla riservatezza e siano adeguatamente istruite
affinché svolgano il trattamento di dati personali nel rispetto del Regolamento e delle
istruzioni impartite dal Titolare.

o il Responsabile e tenuto a collaborare con il Titolare del trattamento, tramite adeguate
misure tecniche e organizzative, affinché sia garantito un corretto riscontro in caso di
richieste pervenute dagli Interessati per |'esercizio dei propri diritti, ivi compreso il diritto
all’oblio e alla portabilita ove applicabili.

» il Responsabile assiste il Titolare nell'adozione di adeguate misure di sicurezza.

« i dati non devono essere conservati per un periodo superiore a quello necessario per le
finalita del trattamento, indicato dal Titolare del trattamento o da specifiche normative di
settore ove applicabili.

o |l Responsabile deve redigere il registro delle attivita di trattamento in conformita ai
requisiti previsti all’art. 30, comma 2 del GDPR.

Il Responsabile si impegna ad osservare la massima riservatezza nel trattamento dei dati ed in particolar
modo si impegna a rispettare il divieto di comunicazione a terzi e di diffusione dei dati personali trattati;
questi rimangono di proprieta del Titolare.

Il Responsabile, per I'esecuzione di specifiche attivita, pud avvalersi di sub-responsabili al trattamento,
previa autorizzazione scritta del Titolare. | Sub-Responsabili del trattamento sono autorizzati a trattare

dati personali degli interessati esclusivamente allo scopo di eseguire le attivita per le quali tali dati
personali siano stati forniti dal Responsabile ed & fatto loro divieto di trattare tali dati personali per
altre finalita. 1 Sub-Responsabili dovranno a loro volta garantire misure tecniche ed organizzative
adeguate, atte a soddisfare gli obblighi di protezione dei dati. || Responsabile dovra fornire al Titolare
'elenco aggiornato di tutti i sub-responsabili di cui si avvale.

Il Titolare autorizza sin d’ora il Responsabile ad avvalersi dei soci ABACO S.p.A. e MUNICIPIA S.p.A. quali
Sub-Responsabili del trattamento, mediante sottoscrizione di apposito atto di nomina a sub-responsabile.

Per le attivita in oggetto del servizio si esclude I’eventuale trasferimento di dati personali verso un
paese terzo (extra UE) o un’organizzazione internazionale.

Eventuali ulteriori allegati alla presente Nomina, valgono esclusivamente per le parti non in contrasto
con quanto dichiarato nella presente.

TERMINE DELLA PRESTAZIONE

La presente designazione avra la medesima durata del Contratto. Qualora questo venisse meno o perdesse
efficacia e per qualsiasi motivo, anche la presente nomina verra automaticamente meno senza bisogno di

comunicazioni o revoche, ed il Responsabile non sara pil legittimato a trattare i dati qui Conﬂd?&)ﬁ'RIGENTE
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Nella conclusione del servizio oggetto dell’accordo, la presente nomina si intendera revocata e il

Responsabile dovra consegnare al Titolare, se espressamente richiesto, gli archivi informatici e cartacei
contenenti i dati personali oggetto della presente lettera.

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni generali vigenti in
materia di protezione dei dati personali e in aderenza alla specifica materia di riferimento

Una copia del presente atto di nomina viene restituita al Titolare, debitamente firmata per accettazione.

Data oVl Titolare del Trattamento

) POt Raffusladenn
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Allegato 1

PARTE | - DESCRIZIONE SERVIZIO
I servizi svolti dalla Societa InnovaQuartu s.r.l. ai sensi del Contratto Principale sono:

1. Servizi di gestione delle entrate comunali per:

1.
2.

la gestione e riscossione ordinaria delle entrate IMU e TARI,

la gestione e riscossione ordinaria del Canone Unico Patrimoniale e del Canone
Mercatale;

la gestione e riscossione ordinaria dell'Imposta di Soggiorno;

ricerca e recupero dell’evasione e dell’elusione con accertamento per IMU, TASI e
TARI;

ticerca e recupero dell’evasione e dell’elusione con accertamento per imposta comunale
Pubblicita/Affissioni, Canone OSAP, Canone Unico Patrimoniale, Canone Mercatale e
Imposta di soggiorno;

tiscossione  coattiva  delle  seguenti  entrate  comunali, tributatie  ed
extratributarie/patrimoniali:

a. IMU;
b. TARI,
c. TASI
d. Imposta comunale Pubblicita/Affissioni, Canone OSAP, Canone Unico

Patrimoniale, Canone Mercatale, sanzioni detivanti dalla gestione delle aree di sosta
a pagamento e Imposta di soggiorno;

ii. Realizzazione di investimenti per la creazione di una rete di assistenti di quartiere finalizzata alla
compliance tributaria e all’assistenza ai cittadini utenti/contribuenti;

iii. Realizzazione di Investimenti finalizzati alla creazione di un’Infrastruttura tecnologica costituita

da un unico sistema informativo e di una nuova banca dati unica per la gestione delle

entrate denominata “Sistema della Conoscenza” e, specificatamente, consistenti in:

i,
2.
3

Piattaforma Software per la gestione degli incroci delle banche dati;
Dispiegamento di una serie di censimenti mitati;

Sistema Informatico per la gestione delle entrate per i servizi ai contribuent.

iv. Servizi di gestione delle aree di sosta a pagamento:

1.

2

Gestione delle aree di sosta a pagamento e delle relative sanzioni;

Realizzazione di investimenti finalizzati alla creazione di un’Infrastruttura tecnologica

costituita da un unico sistema informativo per la gestione delle aree di sosta e,

specificatamente, consistenti in:

- Fornitura e installazione di piattaforma per la gestione digitale dei titoli di sosta;

- Fornitura e installazione di sensori per il monitoraggio della sosta sugli stalli a raso;

- Fornitura e installazione di un’infrastruttura di comunicazione e di un sistema di
gestione e monitoraggio degli stalli di sosta a raso;

- Fornitura e installazione di app per la mobilita intelligente e il pagamento della sosta
orientata a cittadini, turisti e operatori economici;

- Fornitura e installazione di pannelli modello freccia utili a inditizzare gli utenti verso
le aree di parcheggio;
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- Fornitura ¢ installazione di parcometri di ultima generazione, compresa negli
investimenti contemplati nel Progetto di fattibilita;

- Pornitura e installazione di un sistema di centralizzazione e controllo remoto dei
parcometti;

- Fornitura e installazione di app per il controllo della sosta e Pattivita di
sanzionamento;

- Fornitura ¢ installazione di dispositivi per il controllo della sosta tramite lettura
automatica delle targhe.

v. Realizzazione di investiment finalizzati allacquisizione di un immobile nel territorio del
Comune di Quartu Sant’Elena come sede delle attivita e di sportello con il pubblico, da
trasferire al Concedente al termine della Concessione.

Rientrano altresi tra le attivita richieste i servizi di gestione, conduzione operativa e di disponibilita della
Infrastruttura tecnologica, nonché ulteriori servizi strumentali per la corretta fornitura dei servizi di
gestione delle entrate, tra cui:

e la gestione del contenzioso;

e jservizi di front-office e assistenza ai contribuenti;

e i servizi di stampa ¢ spedizione/notifica degli atti sia nella fase di tiscossione ordinaria, sia nella
fase straordinaria di accertamento e riscossione stragiudiziale e coattiva, ivi incluse le attivita di
verifica degli esiti ¢ le operazioni di rinotifica;

e lerogazione in modalita S.a.a.S. (Software as a Service) del Sistema della Conoscenza ¢ delle

plattaforme informatiche per la gestione dei servizi in concessione.

L DIRIGENTE
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PARTE Il — DESCRIZIONE DEL TRATTAMENTO E TIPOLOGIA DI DATI

Descrizione del Operazioni effettuate (con Finalita del trattamento Durata del Dati personali | Categorie di
trattamento o senza l'ausilio di processi trattamento | trattati interessati

automatizzati) sui dati

personali

X Raccolta 0 Trattamento dei dati | Come da | Immagini X
Concessione di | 0 X Registrazione Concessione di servizi - | contratto X Dati | Utenti/citta
servizi per la | X Organizzazione libro IV Parte Il del Personali  di | dini/Contrib
gestione delle 1 X Strutturazione D.lgs. n. 36/2023 - natura uenti

1 X Conservazione mediante Finanza di comune (dati

entrate
tributarie ed
extratributarie

comunali e
servizio sosta a
pagamento

X Adattamento o Modifica
[ X Estrazione

X Consultazione

X Uso

X Comunicazione

(1 Diffusione

X Raffronto/interconnessione

X Cancellazione

X Distruzione

Progetto per la gestione
delle entrate tributarie
ed extratributarie
comunali e servizio
sosta a pagamento. CUP
E89E24000050007 CIG

B36A3A1684

identificativi,
anagrafici, di
contatto,

finanziari,

ecc.)
agli
utenti/cittadi
nifcontribuen
ti  necessari
alla gestione
dei servizi
affidati in
concessione

relativi
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Allegato 2 - MTO

MISURE TECNICHE E ORGANIZZATIVE

PARTE |

Si riportano di seguito i principali requisiti di sicurezza delle informazioni e delle relative misure di sicurezza

richieste dal Titolare

Area tematica

Requisiti

Password Il Responsabile del trattamento manterra le policy per password sicure
per tutti i sistemi che trattano i dati per conto del Titolare del

— i trattamento. a
Antivirus Il Responsabile del trattamento manterra un sistema antivirus e

definizioni dei virus sempre aggiornati su tutti i sistemi che trattano i
dati per conto del Titolare del trattamento.

Hardening* della rete e del
firewall

*  Jinsieme di operazioni specifiche di
configurazione di un dato sistema informatico
che mirano a minimizzare l'impatto di possibili
attacchi informatici che sfruttano vulnerabilita
dello stesso, migliorandone pertanto la
sicurezza complessiva.

Il Responsabile del trattamento dei dati manterra e implementera gli
standard di hardening della rete e del firewall per tutte le reti che
trattano i dati per conto del Titolare del trattamento.

Il Responsabile del trattamento fornira questi standard di hardening al
Titolare del trattamento, su richiesta.

Designazione delle Persone 7
Autorizzate al Trattamento

Il Responsabile del trattamento dei dati adottera adeguate misure di
sicurezza organizzativa volte ad individuare e designare le persone
autorizzate a trattamento. Sara cura del Responsabile fornire agli
addetti idonee istruzioni sul corretto trattamento dei dati personali e
sulle misure attuate.

Consapevolezza della sicurezza
delle informazioni

Il Responsabile del trattamento dei dati manterra un programma di
formazione sulla consapevolezza della sicurezza delle informazioni a
garanzia che tutti gli addetti che trattano i dati per conto del Titolare del
trattamento siano a conoscenza delle loro responsabilita in materia di
sicurezza delle informazioni.

Il Responsabile del trattamento manterra un registro della formazione
dei dipendenti/lavoratori.

Il Responsabile del trattamento fornira il registro della formazione al
Titolare del trattamento, su richiesta.

Backup

Il Responsabile del trattamento garantira 'adozione di opportune policy
di backup e predisporra il relativo piano. In particolare, & richiesto il
rispetto delle seguenti misure “minime”:
e Numero di backup giornalieri dei dati non inferiore a uno
e Verificare l'esito della procedura di Backup almeno con una
cadenza giornaliera. Se si utilizzano software specifici per la
pianificazione ed esecuzione di backup prevedere, se possibile,
I'invio di e-mail di notifica (sia in caso positivo che negativo)
anche al Responsabile della sicurezza IT;
e Effettuare almeno una volta ogni tre mesi un test sulla
procedura diripristino deidati.

Sub-Responsabili

Il Responsabile del trattamento che volesse affidarsi ad altri responsabili
per I'esecuzione di attivita di trattamento eseguite per conto del Titolare
dovra inoltrare formale richiesta di autorizzazione. La richiesta dovra
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termini di garanzie adeguate e di misure adatte per la protezione delle
informazioni trattate.
Elenco dei sub responsabili (eventuale):

- ABACO Spa

- Municipia Spa

PARTE I
Si riportano di seguito i principali requisiti di sicurezza delle informazioni e delle relative misure di sicurezza
attuate dal Responsabile

1. Pseudonimizzazione e cifratura dei dati personali

Prevedere la cifratura almeno dei Backup e la cifratura sugli Hard Disk dei Notebook

2. Riservatezza, integrita, disponibilita e resilienza dei sistemi e servizi
a. Controllo degli accessi

Prevedere un sistema di controllo accessi ai Data Center

b. Controllo degli accessi al sistema
Prevedere almeno sistemi di autenticazione con assegnazione username e password (in conformita a
quanto previsto dalle procedure interne 1ISO27001)

c. Controllo degli accessi ai dati

Prevedere accesso ai dati basato su un sistema di autorizzazione tramite gestione ruoli
d. Controllo della trasmissione dei dati

Trasmissione dati tramite canali sicure (es. HTTPS, SFTP, ...)

e. Procedure di backup, etc.

Prevedere procedure di Backup in conformita a quanto previsto dalle procedure interne 1SO27001
3. Disponibilita e accesso ai dati personali nell’eventualita di un incidente

Prevedere procedure di Disaster Recovery e di Business Continuity in conformita a quanto previsto dalle

procedure interne 1SO27001

4. Procedure di controllo per garantire la sicurezza dei trattamenti

Prevedere procedure atte a garantire la sicurezza dei trattamenti in conformita a quanto previsto dalle
procedure interne 1SO27001
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5. Misure del personale

Prevedere procedure di formazione del proprio personale, nonché le modalita di designazione degli

incaricati in conformita a quanto previsto dalle procedure interne 1SO27001
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